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ХАРАКТЕРИСТИКА МЕТОДІВ ЗАХИСТУ КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

ДЕРЖАВИ ВІД ТЕРОРИСТИЧНОГО ВПЛИВУ 

 

У роботі наведена характеристика методів захисту критичної інфраструктури держави. Розглянуто 

відмінність та взаємозв’язок понять критичної інфраструктури та інформаційної критичної інфраструктури. 

Дана характеристика загальних властивостей різних термінів захисту від терористичного впливу.  

Проаналізовано визначення форм та методів захисту критичної інфраструктури. Запропоновано узагальнену 

структуру інформаційно-технічних методів захисту критичної інфраструктури. 
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Постановка проблеми 

Україна, як воююча держава, вирішує безліч 

завдань, одним із яких є захист критичної інфра-

структури держави від терористичного впливу. Її 

ефективне вирішення забезпечує як життя мирних 

громадян, так і відстоювання територіальної ціліс-

ності держави [1]. Загалом дослідження шляхів ви-

рішення цього завдання актуальне і у воєнний пе-

ріод, і в умовах мирного часу. Проблема полягає у 

визначенні форм і методів захисту критичної інфра-

структури держави, співвідношенні їх з іншими 

поняттями, як-от фізичний захист, безпека, захист 

інформаційної критичної інфраструктури та іншими, 

що на практиці дозволяє ефективно протидіяти різ-

номанітним засобам терористичного впливу. 

Аналіз останніх досліджень і публікацій 

Так, низка авторів виділяють у структурі кри-

тичної інфраструктури держави окрему складову – 

критичну інформаційну інфраструктуру [2–12]. 

Враховуючи її специфіку, необхідно визначити 

співвідношення термінів: забезпечення безпеки, 

фізичний захист, захист об’єктів критичної інфра-

структури, захист інформаційної критичної інфра-

структури, попередження надзвичайних ситуацій 

терористичного характеру на об’єктах критичної 

інфраструктури [13–24] – та визначення форм та 

методів захисту критичної інфраструктури. Надалі 

це дозволяє узагальнити структуру інформаційно-

технічних методів захисту критичної інфраструкту-

ри за аналогією підходів. 

Мета та завдання статті 

Виходячи з вищевикладеного, метою цієї статті 

є визначення співвідношення методів захисту критич-

ної інфраструктури держави від терористичного 

впливу, а саме: забезпечення безпеки, фізичний за-

хист, захист об’єктів критичної інфраструктури, за-

хист інформаційної критичної інфраструктури, попе-

редження надзвичайних ситуацій терористичного 

характеру на об’єктах критичної інфраструктури. 

Для досягнення поставленої мети необхідно 

вирішити такі завдання: 

 розглянути відмінність та взаємозв’язок по-

нять критичної інфраструктури та інформаційної 

критичної інфраструктури; 

 дати характеристику загальних властивос-

тей різних термінів, зокрема: забезпечення безпеки, 

фізичного захисту, захисту об’єктів критичної ін-

фраструктури, захисту інформаційної критичної 

інфраструктури, попередження надзвичайних ситу-

ацій терористичного характеру на об’єктах критич-

ної інфраструктури; 

 проаналізувати з наукових позицій класичні 

визначення форм та методів захисту критичної ін-

фраструктури; 

 запропонувати узагальнену структуру інфор-

маційно-технічних методів захисту критичної інфра-

структури; 

 визначити можливість застосування інфор-

маційно-технічних методів у різних галузях знань 
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для захисту критичної інфраструктури держави від 

терористичного впливу. 

Виклад основного матеріалу 

Відмінність та взаємозв’язок понять критич-

ної інфраструктури та інформаційної критичної 

інфраструктури. Під національною або державною 

інфраструктурою зазвичай розуміють сукупність усіх 

промислових і сільськогосподарських секторів, буді-

вель, установ, транспортних і комунікаційних мереж, 

які гарантують життєдіяльність організацій або галузі 

в країні [2]. Прикладами є залізниці та автомагістралі, 

трубопроводи та лінії електропередач, мости, аерод-

роми та порти, житлові та промислові об’єкти, електро-

станції та сховища різного призначення, телефон та 

телеграф, радіо та телебачення, Інтернет та інші засо-

би масової інформації. 

В інфраструктурі суверенних держав особливо 

виділяються мережі, системи і сектори (сукупності 

різних інфраструктурних елементів), від безпечного 

функціонування яких залежить стан навколишнього 

середовища, здоров’я і життєдіяльність громадян та 

виживання суспільства загалом. Цей комплекс секто-

рів, систем і мереж називають критичною інфраструк-

турою, оскільки її відмова або порушення функціону-

вання може призвести до криз на національному, 

регіональному або місцевому рівнях [3]. 

Наприкінці XX століття зростання терористич-

ної загрози ініціювало в розвинених країнах диску-

сію про вразливість національних інфраструктур [4]. 

Увага експертів звернулася не лише до інформацій-

ної (кібернетичної) інфраструктури, а й до всіх ін-

ших сфер життєдіяльності суспільства. В Україні 

поняття критичної інфраструктури було запровадже-

но на законодавчому рівні у 2017 році [5] та остаточ-

но формалізовано у 2022 році [6]. Це законодавство 

в Україні містить базове визначення відповідно до 

європейських стандартів. 

Отже, під критичною інфраструктурою слід ро-

зуміти сукупність підприємств, мереж та систем на 

національному, регіональному, місцевому та об’єк-

товому рівнях, відмова або порушення роботи яких 

може призвести до втрати контролю або спричинити 

значну шкоду. Атомні та гідроелектростанції, хімічні 

та нафтохімічні заводи, металургійні компанії та 

багато інших державних підприємств і приватних 

установ, що мають стратегічне значення, зазвичай 

називають об’єктами критичної інфраструктури (ОКІ). 

Акцентуємо увагу на наступному [7]. 

По-перше, державна критична інформаційна 

інфраструктура (КІІ) є складовою національної 

(державної) критичної інфраструктури (КІ). 

По-друге, під критичною інформаційною інфра-

структурою зазвичай розуміють сукупність підпри-

ємств, мереж і систем, вихід з ладу або порушення 

роботи яких може призвести до втрати контролю і 

значної шкоди на національному, регіональному, 

місцевому та об’єктовому рівнях. 

По-третє, національна (державна) КІІ призначе-

на для забезпечення процесу управління життєдіяль-

ністю держави. Тому до її складу входять автомати-

зовані системи керування залізничним та автотранс-

портом, авіаційними та водними транспортними за-

собами, лініями електропередач, трубопроводами та 

іншими інфраструктурами, сукупність автоматизова-

них систем керування виробничими та технологічни-

ми процесами об’єктів підвищеної небезпеки (ОПН) 

[8] та критично важливих об’єктів (КВО) [9]. Сюди 

також входять телефон і телеграф, радіо та телеба-

чення, Інтернет та інші засоби масової інформації. 

По-четверте, на об’єктовому рівні КІІ розгля-

дається як складова частина критичної інфраструк-

тури, яка не увійшли до провідної групи. 

Під КІІ мається на увазі сукупність автомати-

зованих систем управління виробничими та техно-

логічними процесами (АСУ ВП та АСУ ТП) потен-

ційно-небезпечних, критично важливих та інших 

ОКІ, що забезпечують їхню взаємодію з іншими 

інформаційно-телекомунікаційними системами та 

мережами зв’язку зазвичай більш високого рівня. 

Головна ознака приналежності цих систем, ме-

реж та пристроїв до КІІ – це вирішення хоча б одно-

го з трьох наступних завдань [10]: 

1) здійснення управління виробничим або тех-

нологічним процесом на об’єкті, що розглядається; 

2) здійснення інформаційного забезпечення 

управління виробничим або технологічним проце-

сом на об’єкті, що розглядається; 

3) здійснення інформування громадян про над-

звичайні ситуації, що виникають на об’єкті, що роз-

глядається. 

Щоб впливати на КІІ об’єкта, до неї необхідно 

отримати фізичний доступ. Цей доступ може бути 

легальним чи санкціонованим та несанкціонованим. 

Отже, під критичною інформаційною інфра-

структурою розуміють сукупність автоматизованих 

систем управління виробничими та технологічними 

процесами об’єктів критичної інфраструктури та 

забезпечення взаємодії інформаційно-комунікацій-

них систем та мереж зв’язку. Вона є невід’ємною 

складовою кожного об’єкта критичної інфраструк-

тури і всієї критичної інфраструктури кожного регі-

ону і держави загалом. 

Характеристика загальних властивостей 

деяких термінів. Послідовно дамо характеристику 

наступних чотирьох термінів: забезпечення безпеки, 

фізичний захист, захист об’єктів критичної інфра-

структури, захист інформаційної критичної інфра-

структури, попередження надзвичайних ситуацій 

терористичного характеру на об’єктах критичної 

інфраструктури. 

Забезпечення безпеки. Безпека – це умови, у 
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яких перебуває складна система, коли дія зовнішніх і 

внутрішніх чинників не призводить до явищ, які вва-

жаються небезпечними. Інакше безпека – це стан 

відсутності явної загрози, стан захищеності від шко-

ди або іншої можливої небезпеки [11]. Під забезпе-

ченням безпеки розуміють планомірну систематичну 

роботу з усього спектра напрямів: організаційного, 

інформаційного, агітаційного, навчального та ін. 

Безпека об’єкта – стан захищеності об’єкта від різних 

загроз, у якому створено умови щодо його нормаль-

ного функціонування та суворого дотримання в ньо-

му встановлених режимів [12]. Використовуються 

чотири ключові напрями безпеки. Це управління 

ризиками, підвищення стійкості до деструктивних 

впливів, створення систем та засобів захисту від за-

гроз, знищення (ізоляція) джерел загроз. 

Іншими словами, забезпечення безпеки ОКІ – 

це планомірна систематична робота щодо захисту 

об’єкта від різних загроз та створення умов для його 

нормального функціонування та дотримання на 

ньому встановлених режимів. 

Фізичний захист. Спочатку цей термін викори-

стовувався виключно в ядерній галузі. Фізичний 

захист – це діяльність у сфері використання ядерної 

енергії, спрямована на забезпечення безпеки ядер-

них установок, ядерних матеріалів, радіоактивних 

відходів, інших джерел іонізуючого випромінюван-

ня та зміцнення режиму нерозповсюдження ядерної 

зброї. Системи фізичного захисту ядерних устано-

вок, ядерного матеріалу, радіоактивних відходів, 

інших джерел іонізуючого випромінювання – це 

комплекс організаційних, правових та інженерно-

технічних заходів, що здійснюються з метою ство-

рення умов, спрямованих на мінімізацію можливості 

диверсії, крадіжки або іншого незаконного вилучен-

ня радіоактивного матеріалу та зміцнення режиму 

ядерного нерозповсюдження [13]. Сьогодні цей 

термін трактується більш широко. Іншими словами, 

фізичний захист – це комплекс організаційних захо-

дів, інженерно-технічних заходів та дій підрозділів 

охорони, спрямованих на запобігання диверсії чи 

крадіжці [13] або на запобігання протиправним діям 

щодо об’єктів, які підлягають охороні. Основними 

його етапами є запобігання несанкціонованому дос-

тупу, своєчасне виявлення несанкціонованих дій, 

затримка (уповільнення) вторгнення правопоруш-

ників, припинення несанкціонованих дій та стриму-

вання осіб, причетних до підготовки або здійснення 

диверсії чи крадіжки. 

Інакше кажучи, фізичний захист ОКІ – це  

сукупність організаційних заходів, інженерно-

технічних засобів та дій підрозділів охорони з  

метою запобігання протиправним діянням щодо 

об’єкта, що охороняється. 

Захист об’єктів критичної інфраструктури. За-

хист у найширшому сенсі – це гарантія безпеки від 

будь-чого комусь чи низка дій і заходів щодо здійс-

нення цієї гарантії [14]. Захист критичної інфраструк-

тури – це всі види діяльності, спрямовані на своєчас-

не виявлення, запобігання та нейтралізацію загроз 

безпеці об’єктів критичної інфраструктури, а також 

мінімізацію та ліквідацію наслідків у разі їх реалізації 

[15]. До того ж кожен ОКІ та вся інфраструктура 

загалом має бути безпечною, здатною протистояти 

загрозам та оперативно відновлюватись після реалі-

зованих загроз. Для цього має вестись систематична 

робота, спрямована на зменшення факторів уразливо-

сті, виявлення та усунення загроз, мінімізацію нас-

лідків, а також прискорення заходів реагування та 

відновлення об’єктів критичної інфраструктури [16]. 

Тобто захист об’єктів критичної інфраструкту-

ри – це цілеспрямована діяльність на своєчасне ви-

явлення, запобігання та нейтралізацію загроз, міні-

мізацію та ліквідацію наслідків у разі їх реалізації, 

прискорення заходів реагування та відновлення 

пошкоджених об’єктів. 

Захист інформаційної критичної інфраструкту-

ри. Фактично це складова частина діяльності із за-

хисту ОКІ. Як заходи захисту інформації та кібер-

захисту об’єктів критичної інформаційної інфра-

структури вони об’єднуються в систему інформа-

ційної безпеки. Це сукупність організаційних та 

технічних заходів, а також засобів та методів захис-

ту інформації, що впроваджуються на об’єкті критич-

ної інформаційної інфраструктури (ОКІ). Їх мета – 

запобігання кіберінцидентам, виявлення та захист 

від кібератак, порушення конфіденційності, цілісно-

сті та доступності інформаційних ресурсів, що об-

робляються (передаються або зберігаються) на 

об’єкті критичної інформаційної інфраструктури 

[17]. Як зазначалося раніше, негативний вплив на 

КІІ об’єкта здійснюється за допомогою несанкціо-

нованого фізичного доступу до системи. Здебільшо-

го цей доступ реалізується трьома шляхами: впли-

вом на апаратну частину системи, впливом на про-

відні лінії комунікацій та впливом на бездротові 

лінії зв’язку. Виключення впливів на КІІ з примі-

щень, розташованих усередині периметра, що охо-

роняється, дозволяє вважати її головними вразливи-

ми місцями провідні і бездротові лінії зв’язку та 

інші пристрої, що розташовуються за межами пери-

метра ОКІ, що охороняється [7]. 

Іншими словами, захист інформаційної критич-

ної інфраструктури – це сукупність організаційних 

та технічних заходів, засобів та методів захисту 

інформації, спрямованих на запобігання кіберінци-

дентам, збереження інформаційних ресурсів на 

об’єкті критичної інформаційної інфраструктури 

об’єкта критичної інфраструктури. 

Запобігання надзвичайним ситуаціям терорис-

тичного характеру на об’єктах критичної інфраструк-

тури. Надзвичайна ситуація (НС) – це обстановка на 
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певній території або об’єкті, що складається внаслідок 

загрози катастрофічної події (аварії, небезпечного 

природного явища, поширення захворювання, стихій-

ного лиха та ін.), яка може спричинити людські жерт-

ви, шкоду здоров’ю людей або навколишньому сере-

довищу, значні матеріальні втрати чи порушення умов 

життєдіяльності людей [2, 7]. Відповідно, причина 

виникнення надзвичайних ситуацій терористичного 

характеру (НС ТХ) – це терористичні акти та загрози 

будь-якого терористичного впливу, наприклад, удар-

ного терористичного впливу [18]. Будь-які надзвичай-

ні ситуації у своєму розвитку проходять п’ять етапів. 

Це накопичення повсякденних факторів, екстремаль-

ний розвиток негативного фактора, катастрофічна 

подія, мінімізація та ліквідація наслідків цієї події, 

віддалені наслідки катастрофічної події [2]. Попере-

дження надзвичайних ситуацій – це комплекс заходів, 

що проводяться завчасно і спрямовані на максималь-

но можливе зменшення ризику виникнення надзви-

чайних ситуацій, а також на збереження здоров’я 

людей, зниження розмірів шкоди природному середо-

вищу та матеріальних втрат у разі їх виникнення. 

Тобто попередження надзвичайних ситуацій 

терористичного характеру на об’єктах критичної 

інфраструктури – це комплекс заходів, що прово-

дяться заздалегідь і спрямовані на максимально 

можливе зменшення ризику виникнення терористич-

ного впливу проти ОКІ, а також збереження життя 

та здоров’я людей, зниження розмірів збитків та 

матеріальних втрат у разі їх виникнення. 

Отже, з позиції захисту критичної інфраструкту-

ри держави від терористичного впливу терміни за-

безпечення безпеки, фізичного захисту, захисту 

об’єктів критичної інфраструктури, захисту інформа-

ційної критичної інфраструктури, попередження 

надзвичайних ситуацій терористичного характеру на 

об’єктах критичної інфраструктури є тотожними. 

Форми та методи захисту критичної інфра-

структури. Терміни «форма» та «методи» походять 

від загальнонаукового поняття «методологія». Ме-

тодологія, як трактує переклад із давньогрецької 

[19], – це вчення про методи, способи та стратегії 

дослідження предмета. Її прийнято розглядати у 

двох аспектах. Перший – це теоретична методологія, 

яка формується розділом філософського знання, що 

розглядає процеси пізнання (епістемологію та гно-

сеологію). Другий – це практична методологія, яка 

орієнтована на практичне вирішення проблем щодо 

цілеспрямованого перетворення світу. Якщо перша 

(теоретична методологія) прагне моделі ідеального 

знання, то друга (практична методологія) є програма 

чи алгоритм, сукупність форм (прийомів) і методів 

того, як досягти бажаної практичної мети. 

Метод (у перекладі з давньогрецької) – це усві-

домлення форми внутрішнього саморуху змісту  

предмета, що вивчається [20]. Він може бути у певній 

галузі знань чи досліджень. Зазвичай методи є автор-

ськими, тобто створюються конкретною особистістю 

чи групою людей, науковою чи практичною школою. 

З огляду на свою обмеженість рамками дії та резуль-

тату, методи мають тенденцію старіти, перетворюю-

чись на інші методи, розвиваючись відповідно до 

часу, досягнення технічної та наукової думки, потреб 

суспільства. Якість (успішність, ефективність) методу 

перевіряється практикою, вирішенням науково-

практичних завдань, тобто пошуком принципів досяг-

нення мети, що реалізуються в комплексі реальних 

справ та обставин. Розвиток методів є наслідком 

розвитку наукової думки. 

Сукупність однорідних методів прийнято нази-

вати підходом, який, зі свого боку, визначається 

галузями науки, де вирішується певне практичне 

завдання (проблема) чи коло завдань (проблем). 

Області науки – це основні сфери наукового знання, 

що склалися внаслідок поділу праці в науці, суттєво 

різняться між собою з предметної основи та методо-

логічного інструментарію. 

Проблему захисту критичної інфраструктури 

держави та захисту критичної інформаційної інфра-

структури від терористичного впливу покликані 

вирішувати технічні, юридичні, військові, психоло-

гічні, медичні, хімічні, біологічні та інші науки. 

Кожному виду наук, для вирішення практичних 

завдань запобігання надзвичайним ситуаціям теро-

ристичного характеру на об’єктах критичної інфра-

структури (НС ТХ ОКІ) будуть відповідати свої 

методи. Для технічних наук це будуть технічні ме-

тоди, для юридичних – правові методи, для військо-

вих – військові методи та ін. 

У галузі технічних наук для вирішення практич-

них завдань запобігання НС ТХ ОКІ можуть викори-

стовуватися інформаційні технології, спеціально 

розроблені апаратно-програмні засоби та програмні 

продукти. Відповідно, авторські методи, що реалізу-

ють їх, матимуть назву інформаційно-технічних ме-

тодів запобігання НС ТХ ОКІ. Якщо завдання запобі-

гання НС ТХ на об’єкті, що охороняється, буде вирі-

шуватися із застосуванням нових інженерних засобів, 

як-от системи обмеження доступу або бар’єри в сис-

темах фізичного захисту, нові засоби виявлення або 

контролю периметра, то авторські методи, що їх реа-

лізують, будуть називатися інженерно-технічними 

методами запобігання НС ТХ ОКІ. 

Запобігання НС ТХ може здійснюватися шляхом 

оперативно-розшукової роботи (наприклад, за допомо-

гою прихованого знімання мовної інформації, потай-

ного відеоспостереження та ін.) або реформуванням 

штатних структур, розробкою та впровадженням  

нових організаційно-технічних заходів. Авторські 

методи, що реалізують ці наукові розробки, носити-

муть назви, відповідно, оперативно-технічних та орга-

нізаційно-технічних методів запобігання НС ТХ ОКІ. 
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У разі, якщо для запобігання НС ТХ застосо-

вуються біотехнічні системи, наприклад, з викорис-

танням морських тварин (дельфінів) для пошуку та 

нейтралізації підводних плавців при охороні гре-

бель, шлюзів та інших гідротехнічних споруд, то 

авторські методи будуть називатися біотехнічними 

методами запобігання НС ТХ ОКІ. 

У сфері юридичних наук авторські методи приз-

начаються на вирішення практичних завдань запобі-

гання НС ТХ ОКІ. Вони можуть мати назви інформа-

ційно-правових методів запобігання НС ТХ ОКІ, коли 

вирішуються завдання правового використання та 

доступу до баз даних; інженерно-правових, коли не-

обхідне правове забезпечення встановлення фізичних 

бар’єрів; оперативно-правових, коли необхідно при-

ховане документування злочинної діяльності, та інші. 

За аналогією назви методів, призначених для 

запобігання НС ТХ ОКІ, можуть формуватись і в 

інших видах наук. 

Отже, проблему захисту критичної інфраструк-

тури держави та захисту критичної інформаційної 

інфраструктури від терористичного впливу мають 

вирішувати технічні, юридичні, військові, психологіч-

ні, медичні, хімічні, біологічні та інші науки. Кожно-

му виду наук для вирішення практичних завдань за-

побігання надзвичайним ситуаціям терористичного 

характеру на об’єктах критичної інфраструктури бу-

дуть відповідати свої методи. Для технічних наук це 

будуть інформаційно-технічні, інженерно-технічні, 

оперативно-технічні, організаційно-технічні, біотех-

нічні та інші методи запобігання надзвичайним ситуа-

ціям терористичного характеру. 

Узагальнена структура інформаційно-техніч-

них методів захисту критичної інфраструктури. На 

сьогодні у трьох монографіях [21–23], виданих за 

результатами виконаних досліджень, описано шість 

інформаційно-технічних методів. Їхня структура 

складається з трьох складових частин, а саме: матема-

тичної моделі, що описує процес; керуючого алгорит-

му, що реалізує математичну модель; процедур, що 

визначають порядок дій щодо застосування методу. 

У загальному випадку математична модель – це 

математичне уявлення реальності [24], яка призна-

чена для прогнозування поведінки реального 

об’єкта, чи певної міри його ідеалізації. Керуючий 

алгоритм – це послідовність команд з управління 

об’єктом, що призводить до заздалегідь поставленої 

мети. Ключовим моментом у розробці цього алго-

ритму є число логічних змінних, кількість і послідов-

ність операцій, що виконуються з ними, а також 

порядок їх прямих та зворотних зв’язків. Структурно-

логічна схема керуючого алгоритму є основою для 

програмної реалізації математичної моделі. Перелік 

процедур (або протоколів) визначають послідов-

ність дій щодо застосування методу. 

Проілюструємо це на прикладі. Інформаційно-

технічний метод запобігання надзвичайним ситуаці-

ям терористичного характеру з використанням актив-

них імпульсних радіолокаційних засобів на об’єктах 

критичної інфраструктури в умовах, наближених до 

ідеальних [21]. Він заснований на математичній 

моделі радіолокаційного виявлення та ідентифікації 

людей та інших небезпечних цілей на підходах до 

об’єктів критичної інфраструктури, що охороняють-

ся. Вона є сукупністю чотирьох функціональних 

залежностей. Перша з них визначає можливість 

радіолокаційного виявлення небезпечної мети залеж-

но від ширини або радіуса контрольованої зони 

навколо об’єкта, очікуваної дальності виявлення 

небезпечної мети, часу її перебування в контрольо-

ваній зоні та робочого часу пошукової системи. 

Друга дозволяє отримати очікувану дальність вияв-

лення небезпечної мети за п’ятьма основними техніч-

ними параметрами станції радіолокації (коефіцієнта 

розпізнавання, чутливості приймача, коефіцієнта 

посилення антени, імпульсної потужності, частоти), 

двома параметрами мети (відображувальної здатно-

сті та висоти польоту) і коефіцієнта аномалії. Третя 

описує робочий час пошукової системи залежно від 

значень швидкості огляду простору та коефіцієнтів 

розпізнавання станцій радіолокації. Четверта визна-

чає функції поглинання електромагнітного випромі-

нювання тканинами біооб’єкта за певною кількістю 

лінійних інтегралів, що залежать від розмірів 

об’єкта і довжини хвиль випромінювання, і дозволяє 

розрахувати мінімальні значення коефіцієнтів роз-

пізнавання радіолокаційних станцій, необхідних для 

виявлення та ідентифікації людей та інших небезпеч-

них цілей на підходах. 

Керуючий алгоритм, що реалізує модель, скла-

дається з десяти структурних блоків, розташованих 

на шести ієрархічних рівнях, пов’язаних з логічними 

зв’язками. Спочатку він забезпечує систематизацію 

даних про ймовірних зловмисників, їх екіпірування 

та озброєння, технічні параметри радіолокаційних 

станцій, що забезпечують спостереження в контро-

льованих зонах, даних геоінформаційної системи 

про особливості рельєфу місцевості, рослинності та 

забудови, а також оперативну інформацію від нача-

льника служби фізичного захисту охорони. Потім 

він забезпечує розрахунок ймовірностей виявлення 

небезпечних цілей на підходах до об’єкта, що охо-

роняється, критичної інфраструктури за раніше 

визначеними параметрами: шириною контрольова-

ної зони, дальністю виявлення небезпечної мети, 

часом перебування мети в зоні виявлення РЛС і 

робочого часу пошукової системи. 

Сам метод призначений для визначення ймо-

вірності радіолокаційного виявлення небезпечних 

цілей на підходах до об’єкта, що охороняється, за 

уточненими даними радіолокаційних характеристик 

небезпечних та інших цілей, робочим часом пошу-
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кової системи, очікуваними дальностями радіолока-

ційного виявлення цих цілей та оперативною інфор-

мацією, що визначає тривалість перебування злов-

мисників у контрольованій зоні. Його застосування 

передбачає послідовне виконання п’яти процедур, а 

саме: визначення вихідних даних; введення вихід-

них даних; розрахунок проміжних параметрів та 

основного параметра; подання розрахункових да-

них; передача розрахункових даних споживачам. 

Отже, узагальнена структура інформаційно-

технічних методів захисту критичної інфраструктури 

складається із трьох складових частин: математичної 

моделі, що описує процес, що відбувається на об’єкті 

критичної інфраструктури; керуючого алгоритму, що 

реалізує математичну модель; процедур, що визна-

чають порядок дій щодо застосування методу. 

Висновки 

Можемо зробити висновок, що узагальнена 

структура інформаційно-технічних методів захисту 

критичної інфраструктури складається із трьох 

складових частин. Серед них: математична модель, 

що описує процес, що відбувається на об’єкті кри-

тичної інфраструктури; керуючий алгоритм, що 

реалізує математичну модель; процедури, що визна-

чають порядок дій щодо застосування методу. 

Проблему захисту критичної інфраструктури 

від терористичного впливу мають вирішувати тех-

нічні, юридичні, військові, психологічні, медичні, 

хімічні, біологічні та інші науки. Кожному виду 

наук для вирішення практичних завдань запобігання 

надзвичайним ситуаціям терористичного характеру 

на об’єктах критичної інфраструктури відповідати-

муть свої методи. Для технічних наук це будуть 

інформаційно-технічні, інженерно-технічні, опера-

тивно-технічні, організаційно-технічні, біотехнічні 

та інші методи запобігання надзвичайним ситуаціям 

терористичного характеру, які потрібно розробляти 

в найближчому майбутньому. 
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The study describes methods for protecting the critical infrastructure of a state. The article aims to determine 

the combination of protecting methods of the state’s critical infrastructure from terrorist activities, namely security, 

physical protection, protection of critical infrastructure, protection of critical information infrastructure, and  

prevention of emergencies of a terrorist nature at objects of critical infrastructure. 

It is necessary to fulfil the following objectives to achieve the aim: to consider the difference and interrelation 

of the concepts of critical infrastructure and information critical infrastructure; to characterise the general  

properties of various terms, in particular: security, physical protection, protection of critical infrastructure,  

protection of information critical infrastructure, prevention of terrorist emergencies at objects of critical infrastructure; 

to analyse from the scientific point of view the classical definitions of forms and methods of critical infrastructure 

protection; to propose a generalised structure of information and technical methods of critical infrastructure  

protection; to determine the possibility of using information and technical methods in various fields of knowledge to 

protect the state’s critical infrastructure from terrorist influence. 

In summary, the structure of information and technical methods for critical infrastructure protection consists of three 

components: a mathematical model that describes the process occurring at critical infrastructure, a control algorithm  

that implements the mathematical model, and procedures that indicate the order of actions for applying the method. 

The problem of protecting critical infrastructure from terrorist activities requires technical, legal, military,  

psychological, medical, chemical, biological, and other sciences to address it. Each type of science will use its specific 

methods to solve practical problems of preventing terrorist emergencies at critical infrastructure. For technical  

sciences, there will be information-technical, engineering-technical, operational-technical, organisational-technical, 

biotechnical, and other methods to prevent emergencies of a terroristic nature that need development shortly. 

Keywords: critical information infrastructure, protection, terror, security, terrorist emergency. 
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